Ewentualne potrzebne pliki: www.code.kopernik-leszno.pl/zbiorzadan/pliki.zip

Zadanie 111.
Wiazka zadan Malware

Malware Domain List to niekomercyjny projekt spoleczno$ciowy, w ktorym tworzona jest
lista adresow stron internetowych i dokumentéw stwarzajacych zagrozenie: trojandéw, explo-
itow itp. List¢ na biezaco uzupeltniaja profesjonalni entuzjasci bezpieczenstwa w sieci.

W trzech plikach tekstowych przedstawiono dane zaczerpnigte z tej listy. Dane w wierszach

oddzielone s3 pojedynczymi znakami tabulacji. W kazdym pliku pierwszy wiersz jest wier-
szem nagldowkowym.

W pliku malware. txt znajdujg si¢ pozycje z tej listy, wybrane z okresu od stycznia 2014
do stycznia 2015 roku wlacznie. Podano: datg¢ rejestracji zagrozenia (data), adres IP kompu-
tera udostgpniajacego zagrozenie (IP), opis zagrozenia (opis), numer ASN sieci, do ktorej
ten komputer nalezy (ASN), Sciezke dostepu do szkodliwej strony lub do zasobu (URL).

Przyklad

data IP opis ASN URL

2014-12-17 62.76.74.228 Trojan.Downloader 51408 my-screenshot.net/

2014-12-04 31.41.218.232 CryptoLocker 42655 mysda24.com/f/pacchetto 38.zip
2014-11-25 89.218.31.11 Script.exploit 9198  zakonodatelstvo.kz/russ.html

W pliku asn. txt znajduja si¢ informacje o sieciach komputerowych, zawierajace m.in. in-
formacje o numerze ASN (Autonomic System Number) — identyfikatorze sieci, wykorzysty-
wanym w konfiguracji routeréw. W pliku podano dla kazdej sieci: numer ASN (ASN), inter-
netowy identyfikator kraju (ID kraju), nazwe organizacji regionalnej przydzielajacej adres
ASN (region) oraz nazwe firmy zarzadzajacej siecig (siec).

Przyklad

ASN ID kraju region siec

1267 it ripence ASN-INFOSTRADA WIND Telecomunicazioni S.p.A.
2514 jp apnic INFOSPHERE NTT PC Communications, Inc

2914  us arin NTT-COMMUNICATIONS-2914 - NTT America, Inc

Regionalne organizacje przydzielajace adresy ASN obejmuja:
e apnic (4sia Pacific Network Information Centre) — rejon Azji i Pacyfiku,

e arin (American Registry for Internet Numbers) — rejon Ameryki Potnocnej,

e lacnic (Latin-American and Caribbean) — rejon Ameryki tacinskiej i Wysp
Karaibskich,

e ripencc (Réseaux IP Européens) — rejon Europy, Bliskiego Wschodu 1 centralnej
Azji,

e afrinic — rejon Afryki.

W pliku kraje. txt podano nazwy krajow (kraj) oraz ich 2-literowe identyfikatory inter-
netowe (ID_kraju).
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Przyklad

kraj ID kraju
Australia au

France fr

Hungary hu

Rozwiaz ponizsze zadania, wykorzystujac dostgpne narzedzia informatyczne. Wyniki zamie$§¢
w pliku tekstowym o nazwie malware wynik.txt. Do oceny oddaj plik tekstowy za-
wierajacy wyniki oraz plik zawierajacy realizacje komputerowa Twojego rozwigzania.

111.1.

Znajdz te pozycje ztosliwego oprogramowania, ktoérych celem jest phishing, czyli wytudzanie
informacji od uzytkownika (w polu: opis zawieraja tancuch znakoéw: phish lub Phish). Podaj
liste zawierajaca dla kazdej pozycji:

e nazwe kraju, z ktorego pochodzi komputer udost¢pniajacy zagrozenie,
e opis zagrozenia (opis),

e pelng $ciezke dostepu do szkodliwego pliku (URL).

111.2.

Znajdz pigc sieci, z ktorych komputery udostepnity najwigcej pozycji ztosliwego oprogramo-
wania. Podaj zestawienie zawierajace dla kazdej takiej sieci: nazwe sieci, nazwe kraju, w kto-
rym znajduje si¢ ta sie¢, liczbe stron lub dokumentéw zawierajacych ztosliwe oprogramowa-
nie oraz liczbg réznych adreséw IP, z ktorych to oprogramowanie udostepniono.

111.3.

Dla kazdego wpisu na liste¢ malware okres$l domeng, z ktorej udostepniono szkodliwe opro-
gramowanie. Nazw¢ domeny stanowig znaki pola URL liczone kolejno od lewej az do pierw-
szego wystapienia znaku ,,/”, bez tego znaku. W kazdym polu URL danych znak ,,/”” wyste-
puje przynajmniej jeden raz.

a) Podaj liczbe domen, z ktorych pochodzi szkodliwe oprogramowanie.

b) Serwer DNS mozna skonfigurowa¢ tak, aby odpowiadat kilkoma adresami IP dla jed-
nej domeny. Wyszukaj wsérod domen te pozycje, ktorym odpowiada wigcej niz jeden
adres IP. Podaj nazwy tych domen i odpowiadajace im liczby réznych adresow IP.

111.4.

Sporzadz w postaci tabeli zestawienie, w ktérym podasz liczbe zarejestrowanych pozycji zto-
sliwego oprogramowania w kazdym miesiacu roku 2014, w podziale na poszczegolne regio-
ny: apnic, arin, lacnic, ripencc, afrinic. W zestawieniu nie uwzgledniaj danych ze stycznia
2015 r.

111.5.

Ztosliwe oprogramowanie moze by¢ ukryte w plikach graficznych 1 vaktywnia¢ si¢ podczas
wys$wietlania obrazu, wykorzystujac luki w programach odtwarzajacych obraz.
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Znajdz wszystkie wpisane na liste malware pozycje informujace o ztosliwym kodzie ukrytym
w obrazach zapisanych w formatach: jpg i png (pole URL konczy sig: ,,.jpg” lub ,,.png”).

Sporzadz w postaci tabeli zestawienie, w ktorym dla kazdego, w ktorym znajdowat si¢ kom-
puter udostgpniajacy szkodliwy kod w plikach graficznych, podasz liczby tych plikéw, z po-
dziatem na format jpg i png.
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