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Zadanie 78.
Wiazka zadan Podpis elektroniczny

Bajtek otrzymat od przyjaciela 11 jawnych wiadomos$ci. Do kazdej wiadomos$ci przyjaciel
dotaczyt podpis elektroniczny.

Podpis elektroniczny jest zaszyfrowanym skrétem wiadomosci. Przyjaciel Bajtka utworzyt
skrot za pomoca funkcji skrot(), ktora przeksztatca dowolng wiadomo$¢é w 8-znakowy napis,
a nastepnie zaszyfrowat ten skrot algorytmem A o sobie tylko znanym kluczu prywatnym
(e,n). Opis obu algorytméw podano ponizej.

Bajtek chceialby by¢ pewien, ze zachowano:
e integralno$¢ danych (tre$¢ nie zostata zmieniona w trakcie przesytania),
e uwierzytelnienie nadawcy (nikt si¢ pod nadawce nie podszyt).
W tym celu powinien sprawdzi¢ kazda wiadomos$¢ nastgpujaco:
e zaprogramowac¢ funkcj¢ skrot(wiadomosc) 1 za jej pomocg utworzy¢ skrot wiadomo-
$ci,
e odszyfrowac skrot z podpisu elektronicznego algorytmem A4 przy pomocy ogoélnie
znanego klucza publicznego (d,n) o wartosciach (3,200),
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e poréwnac oba skroty: jesli sg identyczne, znaczy to, ze wiadomos¢ jest wiarygodna.
Pomoz Bajtkowi sprawdzié, czy otrzymane wiadomosci sg wiarygodne.

W pliku wiadomosci. txt znajduje si¢ 11 wiadomosci, kazda w osobnym wierszu. Liczba
znakoéw kazdej wiadomosci nie przekracza 255. Wiadomos$ci zawierajg znaki pojedynczego
odstepu, ktore sg integralng czescia informacji.

W pliku podpisy. txt znajduje si¢ 11 wierszy, kazdy z nich zawiera 8 liczb catkowitych,
stanowigcych elementy podpisu elektronicznego jednej wiadomosci. Liczby w wierszu od-
dzielone s3 pojedynczymi znakami odstepu. Kolejno$¢ wierszy podpisoéw jest zgodna z kolej-
noscig wierszy wiadomosci (pierwszy wiersz podpisow odpowiada pierwszej wiadomosci,
drugi — drugiej itd.)

Funkcja skrétu skrot(wiadomos¢)
Skrot wiadomosci jest 8-znakowym napisem, ztozonym z wielkich liter alfabetu angielskiego.
Aby go wyznaczy¢, wykonaj nastgpujace kroki:

a) Wpisz do 8-elementowe;j tablicy S kody ASCII znakow stowa "ALGORYTM”.

b) Tre$¢ wiadomosci uzupetnij na konicu znakami kropki ’.” do wielokrotno$ci 8 znakow.

c) Rozpatrz po kolei 8-znakowe porcje tresci wiadomosci. W zaleznosci od kodéw ich
znakow aktualizuj warto$ci elementéw w tablicy S. Dla kazdej porcji tresci wiadomosci
powtarzaj:

dla j=1,2 .. 8 wykonuj
S[j1 < (S[/]) + kod znaku na j-tej pozycji w biezacej porcji wiadomosci) mod 128

d) Zbuduj wynik, wyznaczajac jego kolejne znaki na podstawie elementow tablicy S:
wynik =
dla j=1,2 .. 8 wykonuj

wynik < wynik + char( 65 + S[j] mod 26 )

2999

gdzie: mod jest operatorem dzielenia modulo,
funkcja char(kod) zwraca reprezentacje graficzng znaku o podanym kodzie

Otrzymany w ten sposob wynik jest skrotem wiadomosci.

Algorytm A szyfrowania z kluczem prywatnym (e,n) i deszyfrowania kluczem publicz-
nym (d,n)

Deszyfrowanie polega na wykonaniu operacji x=(y*d mod n), gdzie za y nalezy przyja¢ ko-
lejne liczby tworzace podpis elektroniczny. Tekst wynikowy mozna otrzymac, skladajac
w jeden napis reprezentacje graficzne kolejnych liczb x zgodnie ze standardem ASCII.

Uwaga dla dociekliwych

Zaszyfrowanie algorytmem A polegato na wykonywaniu operacji y=(x*e mod n), gdzie za x
nalezato podstawi¢ kody ASCII kolejnych znakoéw tekstu zrodtowego. Uzyskany w ten spo-
sob ciag liczb jest podpisem elektronicznym wiadomosci. Gdyby ktos$ chciat ztama¢ szyfr 4,
czyli wyznaczy¢ nieznany element e klucza prywatnego, musiatby znalez¢ takg wartos¢ e,
wzglednie pierwsza z d, ze e*d mod n = 1. Uzasadnienia szukaj w prawach arytmetyki modu-

larnej. proste? :)
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Napisz program rozwigzujacy ponizsze zadania. Do oceny oddaj plik tekstowy epod-
pis wynik.txt, zawierajacy odpowiedzi, oraz plik (pliki) zawierajacy reprezentacje
komputerowa Twojego rozwigzania.

78.1.

Wyznacz skrot pierwszej wiadomosci z pliku wiadomosci. txt i udokumentuj wyniki
kolejnych etapow obliczania tego skrétu. Zapisz w kolejnych wierszach pliku wynikowego:

a) liczbe znakow wiadomosci po jej uzupelnieniu do najmniejszej dlugosci
o wielokrotnosci 8 znakow,
b) warto$ci liczbowe 8 kolejnych bajtow skrotu (elementy tablicy S) po przetworzeniu

catej wiadomos$ci — wszystkie wartosci w jednym wierszu, oddzielone pojedynczymi
znakami odstepu,

c) skrot wiadomos$ci w postaci napisu o dlugosci 8, ztozonego z wielkich liter alfabetu
angielskiego.
78.2.

Odszyfruj skroty wiadomos$ci ze wszystkich podpisow elektronicznych umieszczonych
w pliku podpisy. txt, stosujac algorytm 4 z kluczem publicznym (d,n) = (3,200). Zapisz
uzyskane skroty w kolejnych, osobnych wierszach pliku z odpowiedziami.

78.3.

Zweryfikuj wiarygodno$¢ wszystkich wiadomosci 1 podaj numery wiadomosci wiarygodnych.
Zapisz w jednym wierszu pliku z odpowiedziami, jako liczby z zakresu 1..11, zgodnie z ko-
lejnoscig umieszczenia ich w pliku danych, oddzielone pojedynczym znakiem odstepu.


Dominik Sieciński



Publikacja opracowana przez zesp6t koordynowany przez Renate Swirko dzialajacy
w ramach projektu Budowa bankow zadan realizowanego przez Centralng Komisje

Egzaminacyjng pod kierunkiem Janiny Grzegorek.

Autorzy

dr Lech Duraj

dr Ewa Kotczyk

Agata Kordas-Lata

dr Beata Laszkiewicz
Michal Malarski

dr Rafal Nowak

Rita Pluta

Dorota Roman-Jurdzinska

Komentatorzy

prof. dr hab. Krzysztof Diks
prof. dr hab. Krzysztof Lory$
Romualda Laskowska
Joanna Smigielska

Opracowanie redakcyjne
Jakub Pochrybniak

Redaktor naczelny
Julia Konkotowicz-Pniewska

Zbiory zadan opracowano w ramach projektu Budowa bankow zadan,
Dziatanie 3.2 Rozwoj systemu egzaminow zewngtrznych,
Priorytet IIIl Wysoka jako$¢ systemu oswiaty,

Program Operacyjny Kapitat Ludzki

CENTRALNA
E KAPITAL LUDZKI KOMISJA A Rort o “
NARODOWA STRATEGIA SPOINOSCI EGZAMINACYJNA FUNDUSZ SPOLECZNY



